Dies

Cyberpreventie

Dienst Integrale Veiligheid

Politiezone Demerdal-DSZ




Gratis

cyberpreventieadvies

10 tips tegen
cybercriminaliteit

De digitalisering van onze maatschappij
heeft een grote invlioed op ons dagelijks
leven. Computers, smartphones en tablets
worden gebruikt voor alledaagse taken. We
regelen onze bankzaken online, we doen
onze boodschappen online en we volgen
online opleidingen.

Er is echter ook een belangrijke keerzijde
aan deze ‘digitale sneltrein’. Cybercriminelen
spelen er namelijk handig op in, met steeds
meer geavanceerde technieken. Veiligheid
op het internet is daarom belangrijker dan
ooit, voor gebruikers van alle leeftijden.

Onze vrijwilligers geven gratis ‘tips and
tricks’ om je beter te beschermen tegen
online oplichting en phishing.

Wat komt er allemaal aan bod?

- Hoe weet ik of een website betrouwbaar
is?

- Hoe herken ik een phishing e-mail?

- Wat kan ik doen om geen slachtoffer te
worden van cybercriminelen?

- Wat moet ik doen als ik online word
opgelicht?

Vraag gratis advies aan op
www.diest.be/cyberpreventieadvies

WAT IS 0000 ZOALS
WEER HET ALLE APPARA-
WACHTWOORD TEN EN DE
VAN DE PC? BANKKAARTEN.

Gebruik complexe wachtwoorden en/of
lange wachtwoordzinnen.

Kies voor tweestapsverificatie.
Installeer de officiéle software-updates.
Maak regelmatig back-ups van al je be-
standen.

Installeer een antivirusprogramma (op al
je toestellen).

Open geen berichten en onbekende
bestanden die je niet verwacht of ver-
trouwt.

Installeer alleen apps via de officiéle ap-
plicatiewinkels (Play Store voor Microsoft,
Apple Store voor Apple).

Controleer het adres van websites op on-
regelmatigheden. Indien je twijfelt, geef
je het vertrouwde adres van de instelling
of organisatie in.

Verbreek het contact met ongevraagde
helpdeskmedewerkers.

Stel je privacyinstelling zo hoog mogelijk
in op sociale media.

. Maak alleen verbinding met vertrouwde

wifi-netwerken (liefst geen publieke
wifi-netwerken).



